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-
ATAQUES A SEGURANCA

- Qualquer acao que comprometa a seguranca da
iInformacao pertencente a uma organizacao

- Podem ser atagues:
- Passivo
- Ativo



-
ATAQUES A SEGURANCA

- Passivo

- Ataques gque deixam de alterar, perturbar ou afetar um sistema,
recursos ou um fluxo de comunicacéao

- Possuem a natureza de bishilhotar ou monitorar transmissoes
- O objetivo & obter informacdes.
- Sao muito dificeis de detectar.

- Exemplos: Leitura desautorizada de uma mensagem ou
- analise de trafego



-
ATAQUES A SEGURANCA

- Ativo

- Ataques gue modificam ou geram perturbacdo em um sistema,
recursos ou um fluxo de comunicacao

- Exemplos: modificacao de mensagens ou arquivos,
- negacao de servico etc.

- Divide-se em 4 categorias
- Disfarce
- Repeticao
- Modificacao
- Negacao de servico



-
SERVICOS DE SEGURANCA

- Um servico de processamento ou comunicacao que
aumenta o controle e a protecao dos recursos dos
sistemas e das transferéncias de informacéao.

- Servem para frustrar ou controlar atagues a seguranca.

- Nada mais é do que uma funcionalidade relacionada a
seguranca computacional

- Servigos utilizam um ou mais mecanismos de seguranca



-
SERVICOS DE SEGURANCA

Principais servicos de seguranca:
- Servico de Confidencialidade

- Servigco de Autenticacao
- Usuario, parceiro e mensagem

- Servico de Integridade

- Servico de Irretratabilidade (n&o repudiacao)
- Servico de Disponibilidade

- Servico de Controle de Acesso

- Servico de Auditoria

- Servico de Comprovacao temporal.



-
SERVICOS DE SEGURANCA

Mecanismo de Seguranca

- Um mecanismo de seguranca € gualquer processo
Ou meio projetado para detectar, impedir ou permitir
recuperar-se de um ataque a seguranca

- Alguns exemplos de mecanismos de seguranca sao:
- algoritmos de criptografia,
- assinaturas digitais
- protocolos de autenticacao



-
SERVICOS DE SEGURANCA

- Servico de Confidencialidade (sigilo)

- Busca proteger uma informacao ou mensagem armazenada ou em
transito contra a divulgacao a entidades nao autorizada.

- Protecéo dos dados contra ataques passivos.

- Exemplo:

- Troca de arquivos entre duas entidades com sigilo
(confidencialidade).

- Métodos de implementacéo:
- Criptografia
- Seguranca fisica do canal de comunicacédo ©
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SERVICOS DE SEGURANCA

Servico de Confidencialidade

Servico de confidencialidade visa proteger contra ataques passivos
de “liberacao de conteudo da mensagem” e “analise de trafego™

()
N I Carlos observa o conteudo das
| [/ mensagens entre Bob e Alice ou
o~ Os padroes de mensagens

trocadas entre Bob e Alice

% ) - P _,."'"-. . - R .\.-. ﬂ

Internet v

[

Bob Alice



-
SERVICOS DE SEGURANCA

- Servico de autenticacao

- Comprovar ou verificar entidades autorizadas

- Autenticar um usuario no sistema
- Comprovar um usuario verdadeiro ou autorizado

- Autenticacao de parceiro de comunicacgao
- Comprovar que a entidade parceira em conexao € verdadeira

- Autenticacao de mensagem
- Chamado de servico de autoria

- Comprovar o autor(ou a origem) da mensagem

« Garantir que a mensagem veio realmente da entidade esperada e ndo uma
Impostora



SERVICOS DE SEGURANCA
Servico de Autenticacao

Servico de autenticacao visa proteger contra ataques ativos de
“Masquerade ou Disfarce”

»
¢
@ — Carlos envia mensagens
SN / para Alice fazendo-se
\ | L passar por Bob
— -5_\.4:

a - i
‘ - Internet ?

Bob Alice
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SERVICOS DE SEGURANCA

Servico de Autenticacao

Servico de autenticacao visa proteger contra ataques ativos de “Replay

ou Repeticao” s
{i
N Carlos primeiro captura
\ N L mensagens de Bob para Alice, e
= depois repassa estas mensagens
(,:‘—\*\-7 novamente para Alice
N

5 P kl\\‘____/
Internet

Bob Alice
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SERVICOS DE SEGURANCA

- Servico de Integridade

- Busca determinar se um recurso(armazenado ou em
transito) fol modificado por entidade néao autorizada.

- O recurso deve estar idéntico ao que foi gerado pela
entidade autorizada

- Sem modificacoes, insercoes, exclusdes ou repeticao
de dados.



-
SERVICOS DE SEGURANCA

- Servico de Irretratabilidade

- Assegurar que determinado ato nao possa ser repudiado nem
retratado.

- |rretratabilidade de transmissao

- Controlar que uma determinada entidade que tenha transmitido uma
mensagem n&o possa alegar que néo tenha feito o ato

+ O receptor tem condi¢cbes de provar que o transmissor transmitiu a
mensagem

- Irretratabilidade da recepcao

- Controlar que uma determinada entidade que tenha recebido uma
mensagem nao possa alegar que nao a tenha recebido.

- O transmissor tem condi¢cdes de provar que o receptor recebeu a
mensagem




-
SERVICOS DE SEGURANCA

- Servico de Disponibilidade

- Controlar ou proteger determinado recurso para que
sempre esteja “disponivel, acessivel e utilizavel”



SERVICOS DE SEGURANCA
Servico de Disponibilidade

Servico de disponibilidade visa proteger contra ataques ativos de “Negacao
de Servico”

Carlos interrompe ou
atrapalha o servico provido
por um dado servidor

Internet

Bob



-
SERVICOS DE SEGURANCA

- Servico de Controle de Acesso

- Controlar gue somente entidades autorizadas consigam
acesso a determinado recurso.

- Controla quem acessa e quais condicOes precisa atender para
acessa.

- Controla que as permissoes de acesso sejam dadas
apelas pelos responsaveis. E impedir suas alteracoes
por terceiros.



-
SERVICOS DE SEGURANCA

- Servico de Auditoria
- Possibilitar o rastreamento dos eventos ocorridos no sistema.

- Para isto é necessario o armazenamento de informacodes sobre
utilizac&o de recursos do sistema

- Possibilita:
- Verificar se a politica de seguranca esta sendo cumprida
- Aidentificacdo de acessos indevidos.
- O rastreamento dos eventos.



-
MECANISMOS DE SEGURANCA

- Criptografia
- Criptografia Reversivel

- Envolve cifracao e decifracao de dados (dois sentidos de
processamento)

- Criptografia Irreversivel

- Envolvem algoritmos matematicos para transformar dados legiveis
apenas em codigos ilegiveis (cifracdo — apenas um sentido de
processamento)

- Incluem algoritmos de Hash e cdédigos de autenticacdo de mensagem .

- Assinatura digital
- Controle de acesso e permissdes em sistemas operacionais



CRIPTOGRAFIA




-
CRIPTOGRAFIA

- Processo de transformacéo, por meio de uma chave criptogréfica, da

informacéo legivel (mensagem) em informacéo ilegivel (texto cifrado)

- Processo de transformacéo é chamado de algoritmo de criptografia

- Somente os individuos que conhecem a chave criptografica podem
ter a capacidade de decifrar o texto cifrado e recriar o texto legivel
(mensagem)

- a maior dificuldade em decifrar deve residir em descobrir a chave
secreta, ao contrario de manter o segredo do meétodo utilizado

(algoritmo)



-
CRIPTOGRAFIA

- Pode ser classificada segundo trés critérios:

- Quanto ao numero de chaves utilizadas

- Simétrica
- Assimétrica

- Quanto a forma de processamento do texto leqgivel

- Bloco

- Stream (fluxo continuo de informacéao)

- Quanto ao tipo de operacao usada para transformar o texto leqgivel

em texto cifrado

- Substituicao

- Transposicao



-
CRIPTOGRAFIA

Mensagem Original Codificacdo com a Mensagem Codificada
chave
OXFDASBNG
!
35;‘1‘;‘:: FDF2137YJC
LKDSJSHAH
vocé?
Abracgos!
Mensagem Codificada Decodificagao com Mensagem Original
a chave
OXFDASBNG
FDF2137YJC phet Toco
LKDSJSHAH
vocé?
FBGNHM 28 Eiraeas
SSFFAGEN. oo

\
(a1
‘-’._



CLASSIFICACAO

Quanto ao numero de chaves utilizadas



-
CRIPTOGRAFIA

- Simétrica
- Convencional
- Amesma chave é utilizada para cifrar e decifrar a mensagem.

- Assimétrica
- Criptografia de chave publica
- Uma chave para cifrar e outra chave para decifrar a mensagem.



CRIPTOGRAFIA

- Criptografia de chave publica ou assimétrica
- Utiliza-se 2 chaves que atuam de forma complementar

Mensagem Original Codificagéo com a Mensagem Codificada
chave assimétrica
OXFDASBNG
|
EL%E‘:{? FDF2137YJC
VOCE? LKDSJSHAH
Abra t.‘;5| FBGMNHM
gos: SSFFAG
Mensagem Codificada Decodificagdo com Mensagem Criginal
a chave assimétrica
OXFDASBNG
FDF21 ETTJQ Efnlrlgi?
LKDSJSHAH VOCE?
FEGMHM Abra l2-rE|
SSFFAG o8’




CLASSIFICACAO

Quanto a forma de processamento de texto legivel



-
CRIPTOGRAFIA

- Por bloco
- Processa um bloco de elementos por vez, produzindo assim um
bloco de saida correspondente
- Principais caracteristicas de cifras de bloco:

- Possui um tamanho de bloco especifico Possui um tamanho da
chave especifico

- Quebra o texto a cifrar em blocos

Bloco | | Bloco?2 Bloco 3 Bloco 4 Bloco 5

- Exemplos: 64 bits 64 bits 64 bits Sbis  |32bis
- DES (64)’ - arquivo 288 Bytes »-
- IDEA(64), caq‘. K Ch“i chm\x‘ -:mi n:hwi
- AES(128/192/256). |
E @ & & &
- Mais lenta

Bloco 1 Bloco 2 Bloco 3 Bloco 4 Bloco 5
64 bits Cifrado td bits Cifrado 6+ bits Cifrado 6d bits Cifrado 64 bits Cifrado

amuivo CTIFRADO com 320 Bytes (incluindo Pradding)




-
CRIPTOGRAFIA

- Stream ou cifra de fluxo

- Processa os elementos de entrada de forma continua (bit a bit, ou
byte a byte)

Chave Chave
K K
L 4
Gerador de bytes Gerador de bytes
pseudo-aleatdnos pseudo-aleatinios
(gerador de luxo de chave) (gerador de luxo de chave)
k k
Fluxo de bytes 7 _Fluxo de bytes _ _ Fluxo de bytes
de wexto claro TN de wexto SN de texto claro
v CRIPTOGRAFIA cifrado DECRIPTOGRAFIA v
(




CLASSIFICACAO

Quanto ao Tipo de operacao usada para
transformar o texto legivel em cifrado.



CRIPTOGRAFIA

- Substituicao

- Cada elemento do texto legivel (bit, letra, grupo de bits ou letras) é
substituido ou mapeado em outro elemento diferente

- Transposicao
- Os elementos do texto legivel s&o reorganizados.

A

C

D

A

B

C

D

Cafe -> fdih

Transposicao so
embaralha as letras

Canarana

aanaracn



-
CRIPTOGRAFIA

- Esquema de Criptografia Incondicionalmente Seguro

- Esquema que produz texto cifrado desprovido de informacoes
suficientes para determinar o texto legivel correspondente
(independentemente de quanto texto cifrado esteja a disposicdo de um

atacante)
- Deve ser impossivel decifrar o texto cifrado

- Esquema de Criptografia Computacionalmente Seguro

- Esquema que atende a um dos dois critérios definidos a seguir
- 1. Custo para quebrar a cifra € superior ao valor da informacao codificada

- 2. Tempo exigido para quebrar a cifra € superior ao tempo de vida util da
informacao



-
CRIPTOGRAFIA

- Principio de seguranca
- Algoritmo de criptografia e de decifracao sugere-se ser de
conhecimento publico
- Ou seja:

- A seguranca do metodo NUNCA deve estar baseada na ocultacéo do
algoritmo, mas sim no segredo da chave criptografica

- Razdes?

- Caso a seguranca seja baseada na ocultacao do algoritmo e este
seja divulgado, seria necessario trocar todas as implementacoes
deste.

- As pessoas gque trabalharam no desenvolvimento conhecem o
algoritmo



CRIPTOGRAFIA SIMETRICA

Mensagem Original

Ola! Tudo
bem com
vocé?
Abragos!

Codificagdo com a
chave

Mensagem Codificada

OXFDASBNG
FDF2137YJG
LKDSJSHAH
FBGNHM %
SSFFAGEYY.

Decodificagdo com
a chave

Mensagem Original

Olal Tudo
bem com
vocé?
Abragos!




-
CRIPTOGRAFIA SIMETRICA

- Requisitos para uso seguro da criptografia simétrica

- Algoritmo forte.
- Quem conhece o algoritmo deve ser incapaz de decifrar o texto.
- Resistente a ataques (forca bruta)

Emissor e receptor devem manter a chave secreta protegida

Apenas a chave deve ser secreta

Principal problema de seguranca??

Manter a chave em sigilo



Principais Algoritmos

Nome Tipo Tam.chave Tam. bloco
DES bloco 56 64

Triple DES (2 ch.) bloco 112 64

Triple DES (3 ch.) bloco 168 64

IDEA bloco 128 64
BLOWFISH bloco 32 a 448 64

RC5 bloco 0 a 2040 32,64,128
CAST-128 bloco 40 a 128 64

RC2 bloco 0a 1024 64

RC4 stream 0 a 256 -~

Rijndael (AES) bloco 128,192,256 128, 192, 256
Twofish bloco 128,192,256 128



CRIPTOGRAFIA ASSIMETRICA

Mensagem Original Codificacdo com a Mensagem Codificada
Criptografia de chave publica chave assimétrica
OXFDASBNG
!
iy FDF2137YJC
VOCE? LKDSJSHAH
Abra lf.':*S' FEGMHM
gos: SSFFAG
Mensagem Codificada Decodificagdo com Mensagem Original
a chave assimétrica
OXFDASBNG
FDF2137YJC Ef:ll'lgcli?
LKDSJSHAH VOCE?
FBGMNHM Abra ll:rE|
SSFFAG gos




-
CRIPTOGRAFIA ASSIMETRICA

- Lancado para resolver os problemas da criptografia simétrica
- Distribuicao de chaves.
- Autenticacao.

- Funcionamento

- O remetente cifra a mensagem utilizando a chave publica do
destinatario e depois transmite

- O destinatario recebe o texto cifrado e depois decifra a mensagem
utilizando sua chave privada.

- Como somente o destinatario conhece sua chave privada que se
manteve secreta, somente ele pode recuperar a mensagem, e assim
consegue-se obter o nivel de sigilo desejado



A B

Remetente Destinatario
o ?
i,.
@::r
KPUBg KPRI;




Utilizacao:
Confidencialidade e autenticacao

A B
Remetente Destinatario

D

t ¢

— (0=
KPUB; KPRI

KPRI, KPUB,




FUNCOES HASH




————————————————————
HASH

- Utilizado para resolver o problema de integridade de
dados

- Exemplos de sistemas que apresentam mecanismos de
Integridade
- Armazenamento de informacdes em disco
- Comunicacao de dados (troca de arquivos)



—————————————————————
HASH

- Funcao Hash Unidirecional
- Funcao matematica que envolve todos os bits da mensagem
- Aceita como entrada uma mensagem M de tamanho variavel e
gera como saida um cédigo hash de tamanho fixo

- Bloco basico para implementacao do servico de integridade que
depende apenas de M como entrada M

o (Do)

M = mensagem de tamanho variavel
H = func¢do hash
H(M) = resultado hash de tamanho fixo (c6digo)

Codigo Hash




————————————————————
HASH

- Isoladamente, a funcao hash nao é suficiente para se
evitar modificacoes intencionais!

- S&0 necessarios mecanismos adicionais para evitar as
modificacdes intencionais

- Neste caso, o codigo ou resultado hash deve ser
protegido para impedir que seja alterado por entidades
nao autorizadas.

- Existem duas formas de proteger o codigo hash
- Criptografia simétrica
- Criptografia assimétrica



4.(: ) H
M, » M, D M, " ~ s/n
1 H(M) -_—
®_, H — H Igual?
H(M) H(M)
0= 0=
K K

Entidade A Entidade B

, H(M) - s
1@—; H —r@—v — H | Igual?
X HM)
= 0=
KPRIA KPUBA

Entidade A Entidade B




—————————————————————
HASH

Principais algoritmos

Algoritmo de Hash Compr. Hash kbytes/s
GOST Hash 256 11
MD4 - Message Digest 4 128 236
MD5 - Message Digest 5 128 174
N-HASH (12 rounds) 128 29
N-HASH (15 rounds) 128 24
RIPE-MD 128 182
RIPE-MD-160 160 =
HA-1 re Hash Algorithm 160 75
SHA-2 Family (224, 256, 512 etc) === ===
SNEFRU (4 passos) 128 48
SNEFRU (8 passos) 128 23
WHIRLPOOL (ISO/IEC 10118-3:2004) 512

Fonte: Applied Cryptography
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